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Ogni anno vengono spesi 10 miliardi di dollari per arginare il
fenomeno "spam”
In Italia € da buttare il 70 per cento della posta elettronica

La guerra perduta alle e-mail spazzatura
Sono inutili 9 messaggi su 10

di JAIME D'ALESSANDRO
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ROMA - "Nél giro di due anni il fenomeno spam verra eliminato”, sentenzio Bill Gates poco piu di

due anni faa Davos, Svizzera, durante il World Economic Forum. Oggi hon ne sarebbe piu cosi

sicuro, e probabilmente ammetterebbe la sconfitta. Perché da alloralo spam € aumentato aritmi
vertiginosi e in certe aree del mondo oggi rappresenta il 90% del traffico su Internet.

Evidentemente Gates sperava che lalegge messa a punto negli Usa, nota come Can-Spam Act
(Controlling the Assault of Non-Solicited Pornography and Marketing Act), portasse a risultati
migliori. Impone a chi mandai messaggi pubblicitari di offrire alle persone la possibilita di declinare
I'invio di mail future e punisce con laprigionei trasgressori. Eppure, dopo un anno dalla sua
applicazione, solo il 7% delle mail di spam erano conformi alle regole stabilite. Meno dell'1% |'anno
SUCCESSIVO.

Del resto lo spam non € piu un fenomeno che riguarda esclusivamente gli Usa erintracciare i
responsabili € molto complesso. Ogni anno vengono spesi 10 miliardi di dollari nel tentativo di
arginare questa marea di mail indesiderate. |l caso del servizio di posta proprio della Microsoft,
Hotmail, € esemplare. Usato da 280 milioni di persone, italiani compresi, vi passano ogni giorno 4
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miliardi di mail. Quante ne arrivano a destinazione? Appena 600 milioni, le altre sono spam. "Essere
costretti afiltraretali quantitadi dati, significa utilizzare risorse enormi e cercare costantemente di
evitare che le cose peggiorino”, ha spiegato al Newyorker John Scarrow, general manager della
Microsoft che guida latask force contro o spam.

Anche in Europale cose non vanno bene. Secondo un‘analisi statistica dell'lit-Cnr, da noi i messaggi
pubblicitari rappresentano il 90% di tutte le mail inviate, ovvero 61 miliardi a giorno. Un traffico che
ha costi ati per le aziende che gestiscono la Rete, valutati in ben 39 miliardi di euro I'anno dalla
Commissione Europea. "Stando ai nostri dati, in Italia, nel 2006, il tasso di spam medio é stato di
circail 66%. Il 72 nel 2007" osserva Stefano Ruberti, a capo del gruppo di ricercadell'lit-Cnr. "E una
parte significativa sono mail di phishing, il dirottare gli utenti su pagine web fasulle per ottenere
password e codici di accesso".

Negli Usa, il Paese maggiormente colpito, hanno invece cercato di quantificare il tempo che viene
sprecato dalle persone per colpa della spam. Ogni giorno un miliardo di messaggi pubblicitari
indesiderati riesce a eludere tutti i sistemi di sicurezza giungendo a destinazione. E dato che ognuno
di loro per essere cancellato richiede circa 5 secondi, nel mondo vengono sprecati quotidianamente
159 anni di tempo collettivo per pulire le caselle di posta.

Il problema e chei sistemi per inviare messaggi pubblicitari sono comei virus. mutano in
continuazione. Non solo: aumentano. Piu i filtri migliorano e le persone diventano diffidenti nei
confronti delle mail arrivate da sconosciuti, pit le mail indesiderate crescono di numero. Qualche
anno fa per ottenere una risposta bisognavainviare 50 milamail. Oggi ne servono 1 milione.

Proteggersi non e semplice. I grosso del lavoro viene fatto a monte, ovvero dai servizi di posta come
Hotmail, Yahoo Mail o Gmail di Google. Sono loro la prima barriera, oltre che la piu efficace.
Inizialmente |a selezione veniva fatta su parole chiave, bloccando ad esempio tutti i messaggi che
contenevano il termine "viagra', "vlagra' o "viagr". Poi s € passati all'analisi del contenuto,
mettendo in quarantena mail dove comparivano combinazioni di termini sospetti.

Infine s éarrivati al'analisi delle immagini. Gia, perché nel messaggi di spam orail testo € parte di
un'immagine che per un computer € molto piu difficile da analizzare rispetto a qualche linea di testo.
L a societa americana Ironport, che si occupa di sicurezza informatica, afferma che questo tipo di mail
sono il 25% del totale, afronte del 4,8% dell'ottobre 2005.

Le cose si sono ulteriormente complicate dal 2003, con I'arrivo di Sobig. E' un virus commerciale, nel
senso che in Rete lo vendono, capace di entrare in un computer e acquisire le password necessarie per
usare lamail del malcapitato come base di invio dei messaggi. Trasformai computer in cosiddetti
zombie e li usa per i suoi fini. Programmi del genere sono diventati un business e ne escono sempre
di nuovi.

Sembra chei piu sofisticati provengano da Russia, Cina, Est Europa, dove o spamming da da
|lavorare a parecchie persone. Parecchie, manon tantissime. E questa € la parte tragicomica della
guestione. A mettere in ginocchio |a posta el ettronica sono circa 200 "spam gang”, qualcosa come
600 professionisti dello spam. Il piu noto, Jeremy Jaynes (classe 1974), € in prigione dove restera per
9 anni dopo aver accumulato unafortuna di 24 milioni di dollari. Ma & un caso raro, l'arresto. In
generei responsabili non vengono rintracciati.
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